TGEGCOCENTRAL

TGCentral

En un coup d'oell

Gérez et vérifiez la sécurité de
tous vos systémes IBM i a partir
d’une console Web centralisée
avec l'aide de TGCentral.
TGCentral intégre les
fonctionnalités rigoureuses
d’audit de sécurité, de rapports
et de contrble de sécurité
amélioré de TGAudit et de
TGSecure, et éléve la sécurité
au niveau de I'entreprise. Les
taches administratives sont
simplifiées par la gestion
multiserveur et une interface
Web facile a utiliser.

ADVANTAGES :

® Réduire au minimum les
failles de sécurité

® Gagner du temps dans
I’ladministration de la
sécurité

® Gestion multiserveurs

® Fiches de rapport de
sécurité prétes a 'emploi
pour SOX, HIPAA, PCI, et
plus encore

@ Configuration centralisée de
la sécurité du réseau grace
au contréle d’acces basé sur
le role (RBAC)

® Gagner du temps dans la
recherche des
réglementations et la
rédaction des rapports
d’audit
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Gestion centralisée de la sécurité de I'IBM i

PROBLEME :

Vous avez de nombreux serveurs IBM i, de multiples niveaux de systeme
d’exploitation et un grand nombre d’utilisateurs. La complexité de votre systéme
peut devenir un cauchemar en matiére de gestion de la sécurité, tandis que la
collecte et I'organisation de quantités massives de données peuvent se révéler
longues et coliteuses.

SOLUTION :

TGCentral vous aide a contrdler la sécurité dans des environnements complexes
et vous donne la capacité de configurer I’escalade des privileges et la sécurité
du réseau sur tous vos serveurs a partir d’'une seule console.

Simplifier la conformité a la réglementation

PROBLEME :

Avez-vous du mal a vous conformer aux réglementations GDPR, PCIl, SOX
ou autres? De nombreuses organisations s’efforcent encore de se conformer au
mandat le plus récent et le plus strict de 'UE en matiére de protection des
données et de la vie privée, tout en respectant les exigences d’audit de
nombreuses réglementations sectorielles.

SOLUTION :

Laissez TGCentral vous aider a vous conformer rapidement! A partir d’une
console centralisée, TGCentral dispose des outils nécessaires pour signaler les
changements de données dans les fichiers sensibles, garder un il sur la
sécurité des fichiers IFS et des objets QSYS, et visualiser le trafic du réseau
accédant a vos serveurs IBM i. Vous pouvez également personnaliser les fiches
de rapport afin d’obtenir une vue d’ensemble de I'état de conformité de votre
environnement unique.
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Sécurité de haut niveau

TGCentral offre une gestion centralisée permettant de
visualiser et de configurer la sécurité de 'ensemble de
votre réseau IBM i. Il n’est plus nécessaire d’aller de
serveur en serveur pour configurer des parametres de
sécurité individuels ou recueillir des données d’audit
de sécurité pour des systémes individuels. TGCentral
vous offre les outils nécessaires pour gérer
efficacement votre sécurité et votre conformité.

Principales caractéristiques

» Tableau de bord montrant I'état de tous les serveurs IBM i

» Gestion centralisée des audits de sécurité IBM i et
personnalisation des rapports

*» Gestion centralisée de la configuration de la sécurité de
I'acces au réseau et de I'escalade des privileges

* Fiches de rapport préétablies mettant en correspondance
les données d’audit de sécurité d'IBM i avec les principales
réglementations de conformité telles que PCI, HIPAA et SOX

» Fonction de rapport delta vous aidant a comparer les
résultats des rapports

» Couche de contréle d’acces basée sur les rbles qui vous
permet d’attribuer des autorisations granulaires aux
utilisateurs

» Contenu de sécurité couvrant les QAUDJRN, les profils, les
points de sortie et 'audit des données

* Fiches de rendement avec le statut réussite/échec et la
capacité d’approfondissement

* Plus de 360 rapports intégrés couvrant tous les aspects de
la conformité établis par des experts du secteur

« Assistant de rapport vous aidant & créer des rapports
personnalisés ou des fiches de rapport en quelques minutes

» Gestion des exceptions pour les fiches de rendement
* Aide en ligne pour tous les rapports
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Avantages

« Evaluer rapidement la conformité de la sécurité de
'ensemble de votre réseau IBM i

« Simplifier 'administration de la sécurité sur plusieurs
serveurs

« Configurer les contrdles d’accés au réseau a partir
d’une seule console pour les points de sortie et la couche
d’échange

» Mettre en ceuvre efficacement la sécurité selon le droit
d’accés minimal afin d’éliminer les pouvoirs excessifs des
utilisateurs

» Gagner du temps en découvrant les vulnérabilités
informatiques a I'aide de vues de haut niveau

« Economiser des centaines d’heures en créant des
rapports et en recherchant des exigences en matiére de
sécurité

* Prendre confiance dans le niveau de sécurité appliqué
a un systéme

» Déterminer rapidement les modifications apportées aux
fichiers sensibles sur le terrain sans avoir a déchiffrer les
données du journal

* Des connaissances et des outils intégrés pour aider a
se conformer avec des réglementations telles que :

- GDPR, PCI DSS, HIPAA, SOX, GLBA, FISMA,
Standards Australia, ISO 27001
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Delta Report : All User Profiles For User:

*ALL

TGDEV4 ] From: 2018-04-09 12:25 l

To: 2018-04-09 12:44 I

Color reterences: (iacornaded) (MY (O Field Valua| New Fieid Value

’ User Profile User Display sign-on Password change date: set expired b
Name class information YYMMDD change time interval command
Tj‘“’m JSMITH FSYSOPRY *SYSVAL 180409 120509 0 *YES
EUEAL) JSMITH *USER *SYSVAI - 0 ‘YES
122 User Profile User
Name class
JSMITH *SYSOPR Oid
JSMITH *USER New

TG Security Suite est une solution de sécurité fiable pour les clients du monde entier.

Nous sommes heureux de discuter avec vous et de vous fournir un plan gratuit de mise en
ceuvre de la sécurité IBM i. Visitez notre site Web ou appelez-nous. N’hésitez pas a
communiquer avec nous!

info@freschesolutions.com = www.freschesolutions.com

+1 (713) 244-6200 = +1 (877) 771-6780

11511 Katy Freeway, Suite #511, Houston, TX 77079 USA
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Solutions de sécurité dignes de confiance
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